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MISE EN PLACE DUN SYSTEME DE

VIDEOSURVEILLANCE / VIDEOPROTECTION
/\/\/\/\/\/—\/\/\/

VIDEOPROTECTION OU VIDEOSURVEILLANCE?

Les dispositifs de vidéoprotection filment la voie publique et les lieux ouverts au public
Les dispositifs de vidéosurveillance filment les lieux non ouverts au public

UN LIEU OUVERT AU PUBLIC?

Un lieu ouvert au public est un lieu auquel:
- I'accés est libre: hall d’une mairie, ...
- I"accés est possible méme sous condition, dans la mesure ou toute personne qui le
souhaite peut remplir cette condition : piscine, salle de spectacle, ...

TN N N
Une collectivité peut étre concernée par ces deux dispositifs:
- vidéoprotection pour protéger une déchetterie ou un musée
- vidéosurveillance pour protéger un atelier non-accessible au public

Dans les deux cas, un panneau informatif doit étre apposé

Si nécessaire, la caméra o
peut filmer le batiment, Pour assurer la sécurité des personnes et
’ - .
ses abords ou a des biens quand ces lieux sont
I"intérieur du batiment particulierement exposés a des risques

, : |
LES QUESTIONS A SE d’agression ou de vo

4
POSER AVANT D’INSTALLER o v ) O
UN TEL DISPOSITIF Lg clh0|x.d |nstfa||er des camerals et Ie§
modalités doivent étre proportionnés au risque

Elle ne doit pas filmer les
entrées des habitations
environnantes

Elle ne doit pas filmer
les agents a leur poste
de travail ou leurs
zones de repos

:@: Pensez a associer les agents concernés

POURQuUOI?
Attention: il n'est pas possible
007 d’enregistrer les sons

Questions subsidiaires en fonction de la finalité
Qui? du dispositif:
Ai-je besoin d’un visionnage en direct ?
(exemple: agent d’accueil).

COMMENT? Ai-je besoin d’enregistrer les images pour
les conserver? Si oui, combien de temps?

(max 1 mois; en général, quelques jours

sont nécessaires)

Un systéme de vidéoprotection doit faire
'objet d’une autorisation préfectorale
(n°CERFA 13806*04 ou en ligne)

Si l'installation de caméras de vidéosurveillance
ou de vidéoprotection a un impact sur les
conditions de travail, un avis du CST doit étre
obtenu avant la mise en route du systéme Seules les personnes listées dans la demande
d’autorisation préfectorale et uniquement dans le cadre
Que la caméra enregistre ou non les images, de leurs fonctions sont habilitées a visionner les images
cette captation d’'image constitue un traitement issues d’un dispositif de vidéoprotection.
de données a caractéere personnel (RGPD): il
faudra tenir un registre des activités de
traitement (modéle sur le site Internet de la
CNIL).
Seules les personnes habilitées par I'autorité territoriale
La plupart du temps, réaliser une analyse peuvent visionner les images issues d’un dispositif de
d’impact relative a la protection des données vidéosurveillance.
(AIPD) n'est pas nécessaire
Elles doivent étre formées et sensibilisées aux régles de mise
P en ceuvre de ces systémes (en interne, par |'installateur ou
\ — VLlinstallation irréguliére ou le mauvais par un organisme de formation, tel que le CNFPT).
" usage d’un systéme de vidéoprotection
est un délit (emprisonnement et Les personnes filmées ont un droit d’accés aux images sur
amende) lesquelles elles apparaissent

Conseils

Il est possible de prévoir un masquage irréversible des zones qui ne doivent pas étre filmées

Il est préférable d’associer les agents a la réflexion menant a la mise en place d’un systéme de vidéoprotection et de
vidéosurveillance et de s’appuyer sur les agents compétents en interne: policier municipal, délégué a la protection des données
(DPO), ...

La mise en ceuvre d’un dispositif de vidéoprotection ou de vidéosurveillance ne doit pas avoir pour but ni pour effet de surveiller les
agents pour leur faire des remarques sur la qualité du travail

En cas d’enregistrement, la durée de conservation des images doit étre en lien avec I'objectif poursuivi par les caméras: en principe,
quelques jours suffisent


https://www.service-public.fr/particuliers/vosdroits/R20467
https://www.cdg72.fr/centre_de_gestion_instances-consultatives_cst-f3sct.phtml
https://www.cnil.fr/fr/RGPD-le-registre-des-activites-de-traitement
https://www.cnil.fr/fr/RGPD-le-registre-des-activites-de-traitement
https://www.cnil.fr/fr/RGPD-le-registre-des-activites-de-traitement
https://www.cnil.fr/fr/analyse-dimpact-relative-la-protection-des-donnees-publication-dune-liste-des-traitements-pour
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LA PROCEDURE

Quel objectif ?

Questions préalables

Visionnage en direct pour prévenir le danger pour l'agent
d’accueil?

Besoin d’enregistrement pour conserver les images en cas
d’agression, de vol, ... ?

Implication des agents ‘ \

-

L'agent habilité

Information sur la mise en place
d’un systéme de vidéoprotection
et de sa finalité

Travail collaboratif sur les zones
a exclure et les zones filmées

Ava
des

Explication des droits et
obligations en cas d’habilitation
d’un agent a visionner les
images

Avis du CST '

peut étre

titulaire,
Le CST doit étre saisi lorsque la captation d'images a des stagiaire ou
incidences sur l'organisation du service et les conditions de contractuel

travail des agents

F3SCT

Quel périmétre spatio-temporel ?

Risque de vol ou de dégradation dans un atelier: est-
ce nécessaire de filmer en journée si les agents sont

toujours présents?
Risque d’agression d’un agent d’accueil: mise en place

d’un visiophone? besoin de filmer le couloir d’entrée?

Pour la vidéosurveillance: EaCEtUBEICUEEEEIERES

étre obtenue. Aucune
formalité aupreés de la CNIL
n’est nécessaire

Pour la vidéoprotection :

Autorisation préfectorale

L’autorisation peut étre demandée en ligne

nt de déposer sa demande, il faut s’interroger sur la liste
personnes habilitées a visionner les images. Cette liste

doit étre dressée au regard de la finalité du dispositif:

Autorité territoriale / autres élus?
Agents d’accueil en cas de visionnage en direct?
DGS/SGDM?

Policier municipal?

Assistant de prévention?

L’installation des caméras doit étre réalisée par un

professionnel : la demande d’autorisation devra comprendre

L’avis doit étre obtenu avant toute captation d’'images.

Saisine du CST ?
Une caméra filme un atelier en-dehors des heures de travail :
NON €3

lau

Elle filme lors des heures de travail U'entrée de la mairie ou
une benne qu'utilisent les agents du service technique : OUI )

Quelles informations transmettre au CST?
L’autorisation préfectorale
La liste des agents habilités a visionner les images
Le nombre et les fonctions des agents concernés par
la captation d’'images
Les modalités envisagées d'information des agents
Les modalités de formation des agents habilités a
visionner les images

Exploitation du systeme

Formation des agents habilités et rappel
de leurs obligations

Communication aux agents sur la mise en place du systéme:
note de service, réglement intérieur, livret d’accueil, etc.

Prise en compte de la vidéoprotection et de la vidéosurveillance
dans le document unique d’évaluation des risques
professionnels

L’autorisation est délivrée
pour 5 ans.

Tenue d'un registre des traitements de données et des
demandes d’acces ou d’effacement.

En cas de modification du
systéme, doivent étre
sollicités:

- lautorisation de le
modifier auprés de la
préfecture
- lavis du CST

Installation du panneau informatif
Attention : veillez a choisir le bon support car tous les
agents, y compris les nouveaux agents ou ceux recrutés pour

une courte durée, doivent pouvoir disposer de l'information

L’autorité territoriale est responsable du bon usage du systeme

Vidéosurveillance - vidéoprotection dans les établissements

une attestation de conformité remplie par Uinstallateur

certifié ou un questionnaire de conformité rempli par
torité territoriale et mentionnant le nom de l'installateur

La demande d’autorisation comprend une déclaration
simplifiée CNIL

IL faut également penser aux modalités de
visionnage:

Visionnage en direct par l'agent d’accueil: le moniteur
doit étre placé de telle maniére que les images ne
puissent étre visionnées par d’autres personnes

Visionnage des images enregistrées seulement en cas
d'éveénements: local fermé et sécurisé (code, etc.)

Le visionnage pour permettre de s’assurer du
fonctionnement ne peut se faire que par des personnes
habilitées

La périodicité du visionnage doit étre établie en amont
et respectée pour étre certain que le matériel de
vidéoprotection remplit son réle

RESSOURCES

Préfecture de la Sarthe :
Page dédiée a la vidéoprotection

pref-police-administrative@sarthe.gouv.fr

Gendarmerie nationale:
Page dédiée a la vidéoprotection

CNIL :
La vidéoprotection

. il doit étre conforme a l'autorisation obtenue

Sur réquisition judiciaire ou si U'autorisation préfectorale le
prévoit, la police ou la gendarmerie peuvent visionner les
images enregistrées

scolaires

Vidéosurveillance - vidéoprotection au travail

Subventions possibles : (par exemple : FIPD)

[~]



https://www.sarthe.gouv.fr/Demarches/Installation-de-camera-de-videoprotection
mailto:pref-police-administrative@sarthe.gouv.fr
https://www.gendarmerie.interieur.gouv.fr/conseils/elus/videoprotection-suivez-le-guide
https://www.cnil.fr/fr/la-videoprotection
https://www.cnil.fr/fr/la-videosurveillance-videoprotection-dans-les-etablissements-scolaires
https://www.cnil.fr/fr/la-videosurveillance-videoprotection-dans-les-etablissements-scolaires
https://www.cnil.fr/fr/la-videosurveillance-videoprotection-au-travail#:~:text=En%20effet%2C%20sur%20le%20lieu,des%20employ%C3%A9s%2C%20ni%20les%20toilettes.
https://www.cipdr.gouv.fr/le-fipd/
https://www.service-public.fr/particuliers/vosdroits/R20467

